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Kiiberturvalisuse seaduse ja teiste
seaduste muutmise seaduse
(kiiberturvalisuse 2. direktiivi
iilevotmine) eelnou
kooskolastamine

Austatud proua justiits- ja digiminister

Rahandusministeerium kooskdlastab kiiberturvalisuse seaduse ja teiste seaduste muutmise
seaduse (kiiberturvalisuse 2. direktiivi iilevotmine) eelndu jargmiste markustega.

1. Eelndu § 1 punktiga 24 tiiendatakse kiiberturvalisuse seadust (edaspidi KiiTS) §-ga 6"
mille 15igetega 2 ja 3 voetakse iile NIS2 direktiivi artikli 20 1dige 2, mis on seotud NIS2
direktiivi pohjenduspunktiga 137, mille kohaselt peaksid elutdhtsate ja oluliste iiksuste
juhtorganid kiitma kiiberturvalisuse riskijuhtimismeetmed heaks ja jdlgima nende
rakendamist. Seletuskirja kohaselt voiks teenuse osutaja juhtorgani litkmete erikoolituste sisu
ehk Opiviljundid olla jargmised: kiiberturvalisusega seotud riskid, ohud, levinumad
rinnakutiitibid kui ka riskide haldamine. Samuti ootab eelndu koostaja tagasisidet, kas taoline
vilp tuleks reguleerida ning kui jah, siis mis voiks olla sobiv vilba pikkus. Teeme ettepaneku,
et vélba pikkus voiks olla kaks aastat.

Palume eelndus selgelt sitestada ja seletuskirjas selgitada, mida peetakse silmas erikoolituse
all (miks mitte lihtsalt koolitus), millistele nduetele peavad vastama erikoolituse ldbiviimiseks
padevad koolitusasutused ja mis on koolituse ldbimist tdendavaks dokumendiks.

Uhtlasi palume normitehniliselt tipsustada uue § 6' asukohta, sest oma olemuselt kuulub uus
§ 6! 1. peatiikki alla, kuna ei peaks kohalduma nendele finantssektori ettevdtjatele, kellele
KiiTS 2. peatiikk ei kohaldu (krediidiasutustele krediidiasutuste seaduse § 82* 1dige 3,
registripidajatele viirtpaberite keskregistri seaduse § 30° 1dige 2 ja reguleeritud turu
korraldajale § 124° 15ike 3 kohaselt).

2. Eelndu § 1 punktiga muudetakse KiTS § 1 16iget 4.

Teeme ettepaneku seletuskirjas vilja tuua, et nditeks on see séte asjakohane seoses médruse
(EL) 2022/2554 (DORA) nduete kohaldamisega finantssektoris. DORA mééruse
pohjenduspunktis nr 16 on selgitatud, et DORA méérus on NIS2 suhtes lex specialis. NIS2
direktiivi podhjenduspunkt 28 selgitab lisaks, et NIS2 direktiivi sétete asemel tuleks kohaldada
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DORA maédruse sitteid, mis késitlevad IKT riskijuhtimist, IKT intsidentide haldamist ja
eelkdige tosistest IKT intsidentidest teavitamist, samuti digitaalse tegevuskerksuse testimist,
teabevahetuse kokkuleppeid ja kolmandatest isikutest tulenevat IKT-riski. Seetottu ei tohiks
litkmesriigid NIS2 direktiivi sitteid, mis késitlevad kiiberturvalisuse riskijuhtimist ja
teatamiskohustust, jarelevalvet ja tditmise tagamist, DORA mairuse kohaldamisalasse jdévate
finantssektori ettevotjate suhtes kohaldada.

Palume selgitada, kas/kuidas tuleks kohaldada KiTS § 17° nii KiTS kui ka DORA
kohaldamisalasse jddvatele finantssektori ettevotjatele. Eelosutatud NIS2 pohjenduspunkti 28
kohaselt tuleks NIS2 direktiivi sdtete asemel kohaldada DORA méiédruse sitteid, mis
kidsitlevad mh teabevahetuse kokkuleppeid. NIS2 artikli 4 16ike 1 sOnastus on kitsam, viidates
ainult  kiiberturvalisuse riskijuhtimismeetmete votmisele voi olulistest intsidentidest
teatamisele (nagu on ka KiTS § 1 1g4). DORA mééruses on teabevahetus reguleeritud artiklis
45, kuid hdlmab ainult finantssektori ettevotjate omavahelist teabevahetamist ja
kokkuleppeid. Kui néditeks kaks finantssektori ettevotjat (nt kaks ETO panka) soovivad
omavahel vahetada teavet, siis kas teabevahetusele kohalduvad topelt normid?

3. Eelndu § 1 punktiga 26 kohustatakse teenuse osutajat turvameetmete rakendamisel
koostama ja kehtestama varade halduse pohimdtted ja seotud protseduurijuhendid (p 12).
Kuigi ilmselt on enamus teenuse osutajatel kehtestatud vara halduse pohimdtted ja
protseduurijuhised mistahes vara puhuks, ei ole kiiberturvalisuse vaatenurgast selline ulatuslik
ndue KiiTSis siiski asjakohane. Palume sittes varad piiritleda KUTS § 1 1dikest 1 l3htuvalt.

4. Seletuskirja punktis 6.2.3 on hinnatud eelndu mdju majandusele. Uldistatult saab
kokku vétta, et olemasolevaid subjekte on 3537 ning uusi subjekte on ligikaudu 2000 ehk
kokku on ligikaudu 5500 subjekti, kellele KiTSi nduded hakkavad kohalduma.

Uks osa Eesti infoturbestandardi rakendamisest on ka Eesti infoturbestandardi vastavusauditi
tegemine iga kolme aasta jirel, mis on eelduslikult {ihe suurema kulu allikas uutele KiiTSi
subjektidele. Auditi maksumus jddb seletuskirja kohaselt 4500-20 000 euro vahemikku.
Eelndu koostajad mérgivad, et nimetatud summa on kajastatud hddaolukorra seaduse
muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse (426 SE) seletuskirjas ning
antud eelndu koostamise hetke seisuga ei olnud vdimalik kontrollida, kas mainitud
maksumuste suurusjérk on jatkuvalt sama voi on siin mingeid muudatusi toimunud.

Juhime tdhelepanu, et hidaolukorra seaduse muutmise ja sellega seonduvalt teiste seaduste
muutmise seaduse (426 SE) eelndu saadeti ministeeriumidele EIS-i kaudu esimesele
kooskolastusringile septembris 2023. a. Seega on auditi maksumuse andmed ilmselgelt
vananenud. Palume seletuskirjas olevad auditeerimise hinnad korrigeerida. Virskemaid
andmeid on vdimalik saada riigihangete registrist voi tehes pdringuid audiitorfirmadele
(Audiitorkogule). Lisaks palume seletuskirjas realistlikult hinnata subjektidele kaasnevat
moju (nii halduskoormusele kui ka kuludele) seoses Eesti infoturbestandardi rakendama
hakkamisega.

5. Seletuskirjas on puudu andmed, kui paljud audiitorfirmad (audiitorid) IT-
auditeerimise  teenust pakuvad. Arvestades seda, et Eesti infoturbestandardi
auditeerimisjuhendi kohaselt koosneb E-ITS audit minimaalselt pohiauditist ja vaheauditist
(viiakse 1dbi hiljemalt {iks aasta pérast pohiauditit voi eelmist vaheauditit), on eeldatavasti
juba praegu olemasolevad IT-auditeerimise teenuse pakkujad véga hoivatud. Seega voivad
lisanduvad 2000 subjekti nduetekohaste auditite ldbiviimise muuta voimatuks ja/voi tosta



auditeerimise teenuse hinna kdrgeks. Seega palume seletuskirja tdiendada IT-auditeerimise
teenust pakkuvate audiitorite andmetega, kaaluda auditeerimistsiikli pikendamist v3i esitada
seletuskirjas muud olukorra leevendamise meetmed. Viheste audiitorite ja kulu suurendamise
olukorras pannakse kohustatud isikutele iile jou kdivad kohustused.

6. Eelndu § 1 punktis 1 (lisatav KiTS § 1 Ig 1), § 1 punktis 5 (KiTS § 11g4)ja§ 1
punktis 49 (KiTS § 133 Ig 1) ei ole normi sdnastusest vdimalik aru saada, kas mdeldud on
pddevusnormi vOi médruse andmise volitusnormi, seega palume sOnastuste vastavust
HONTE-Ie kontrollida.

7. Eelndu § 1 punktiga 58 tdiendatakse KUTS vastutuse osa, lisades seaduse nduete
rikkumise eest karistused ka fliiisilisest isikust iiksustele. Palume seletuskirjas tuua néiteid
Eestis olevatest fiiiisilistest isikust elutdhtsast, olulisest ja komisjoni delegeeritud mééruse (EL
2024/1366 nimetatud tliksustest.

8. Eelndus pannakse kohustatud isikutele mitmeid teavituskohustusi, mida ja millal ja
kuidas peab kohustatud subjekt Riigi Infosiisteemi Ametit teavitama. Samas pole tdpsustatud,
kas ja kuidas peaks Riigi Infosiisteemi Amet nendele teavitustele vastama.

9. Palume lisada eelndusse tileminekusitted, mille kohaselt antakse uutele kohustatud
isikutele piisav lileminekuaeg Eesti infoturbestandardi ja sellest tulenevate turvameetmete
rakendamiseks. Eesti infoturbestandardi rakendamisega seonduv t6chulk ja kulud
(eelarvelised piirangud) voivad olla arvestatavad ja ei pruugi arvestades seaduse eelndus
satestatud seaduse joustumise aega olla tehtavad. Seejuures tuleks eelnevalt analiiiisida, kas
koikidele kohustatud subjektidele tihetaolise Eesti infoturbestandardi voi ISO27002 standardi
rakendamise kohustuse panemisele on vdimalik leida véiksemat halduskoormust (ja kulu)
kaasa toov alternatiiv.

10.  Palume iile kontrollida eelnduga kasutusele voetavate ja kehtivas seaduses
kasutatavate terminite kasutus (et sama mdiste jaoks ei kasutataks erinevaid termineid).
Naiteks kasutatakse eelndus intsidentide avastamise ja halduse termineid l1dbisegi, samuti on
eelnou tekstis korduvalt kasutatud loetelusid stiilis ,,kiiberriskide-, -ohtude, -intsidentide. ..,
kus selline tildistamine ei loo selgust ning jdtab liigselt tdlgendusruumi nii seaduse tditmiseks
kui jarelevalveks.

11. Eelndus esineb palju keelevigu, seega palume eelndu enne selle edasist menetlemist
keeleliselt toimetada.
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